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Ingo Brohl
Landrat des Kreises Wesel

Liebe Mitbiirgerinnen und Mitbirger,

bei einer Seniorin klingelt eines Abends das Telefon: ,Hier ist die
Polizei! Ihre Tochter hat einen Unfall verursacht. Damit sie nicht in
Untersuchungshaft kommt, miissen Sie eine Kaution von 10.000
Euro hinterlegen. Ein Mann holt das Geld gleich ab!" Im Hintergrund
hort die Seniorin eine junge Stimme am Telefon rufen: ,,Mama, hilf

o

mir...

Durch solche ,Schockanrufe” versuchen Betriigerimmer wieder, von
dlteren Menschen Geld oder Schmuck zu ergaunern. Sie geben sich
als ,falsche“ Polizisten, Staatsanwalte oder auch Richter aus. Betri-
ger und Ganoven sind oft kreativ. Sie lassen sichimmer wieder neue,
miese Tricks einfallen oder verfeinern die bekannten Maschen.

In diesem Heft mit dem Titel ,Klliiger gegen Betriiger* wollen wir
lhnen zusammen mit der ,,Sparkasse am Niederrhein“ einen Uber-
blick Giber gangige Betrugsmaschen geben: Wie Sie sich vor Betri-
gern an der Haustiir, am Telefon oder im Internet schiitzen kénnen.

Gemeinsam mit Geldinstituten haben wir einen Flyer entwickelt, der
bei gr6Reren Bargeldabhebungen in erster Linie an dltere Kundin-
nen und Kunden ausgehandigt wird. Durch gezielte Fragen wie zum
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Beispiel ,Sollen Sie das Geld an eine unbekannte Person uberge-
ben?“ werden Seniorinnen und Senioren fiir Betrugsmaschen sen-
sibilisiert.

Wenn Sie zu den jiingeren Lesern oder Leserinnen gehdren, bitte ich
Sie: Sprechen Sie auch mit lhren Eltern oder GroReltern iiber die
miesen Tricks der Betriiger. Solche Gesprache erschweren den Be-
triigern erfolgreich zu sein!

Wenn Sie Opfer einer solchen Straftat geworden sind, erstatten Sie
bitte unbedingt Anzeige: Dies ist bei jeder Polizeidienststelle oder
im Internet moglich.

Allen Polizistinnen und Polizisten und vor allem mir als Leiter der
Kreispolizeibehérde Wesel ist Folgendes besonders wichtig: Wir
wollen Sie sensibilisieren und vor Betrugsmaschen schiitzen, so
dass Sie sicher im Kreis Wesel leben.

Herzlichst,
lhr

= e . e
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Giovanni Malaponti

Vorstandsvorsitzender der
Sparkasse am Niederrhein

Liebe Leserinnen und Leser,

wenn dltere Kunden plétzlich und ganz untypisch fiir sie hohe Sum-
men in einer unserer Geschdftsstellen abholen wollen, dann werden
wir hellhérig. Insbesondere dann, wenn Kunden, die wir seit vielen
Jahren kennen, nervos und angstlich wirken. Zu oft schon haben wir
erleben miissen, dass Kriminelle im Hintergrund Druck mit dem
sogenannten ,Enkeltrick ausiiben wollen. Dazu kommen immer
ausgefeiltere Betrugsversuche im Internet, die inzwischen Kunden
jeden Alters betreffen kénnen.

Die erste Auflage von ,Klliiger gegen Betriiger®, die wir vor rund zwei
Jahren gemeinsam mit dem Landrat und der Polizei herauszugeben
haben, war vergriffen. Die Nachfrage ist jedoch nach wie vor groR.
Die jiingsten Versuche von Betriigern, unsere Kunden um ihr Geld zu
bringen, zeigen, dass es wichtig ist und bleibt, umfassend lber die
gdngigen Betrugsmaschen zu informieren. Diese Broschiire holt die
perfiden Methoden der Betriiger ans Licht. Wir méchten mit dieser
gemeinsamen Initiative erreichen, dass Sie und lhre Lieben gut vor-
bereitet sind, wenn Kriminelle es einmal auf Ihr Eigentum abgesehen
haben sollten. Hier finden Sie praktische Tipps und Erfahrungswerte
der Polizei, wie Sie Trickbetriigern am Telefon, an der Haustiire oder
im Internet Paroli bieten.
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In einem Kundensafe unserer
Sparkasse sind lhre Wertsachen
dauerhaft gut aufgehoben.

Wir beraten Sie gerne.

Jetzt Termin vereinbaren:
sk-an.de/termin oder QR-Code scannen

B
LT Sparkasse
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Weil’'s um mehr als Geld geht.
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Als Sparkasse beraten wir unsere Kunden seit tGiber 175 Jahren in
allen Fragen rund um ihre Finanzen. Im Laufe der vielen Jahre sind
die Anforderungen an den Zahlungsverkehr, die Absicherung von Le-
bensrisiken, die Altersvorsorge und die Vergabe von Krediten stetig
gewachsen. Deutlich mehr als die Halfte unserer Kunden nutzen be-
reits jetzt das Online-Banking, Tendenz steigend. Die Sicherheit fiir
Ihr Erspartes und die verantwortungsvolle Beratung und Begleitung
unserer Kunden in allen Finanzfragen sind uns sehr, sehr wichtig.
Und dazu gehort auch, Sie vor illegalen und kriminellen Machen-
schaften zu schiitzen. Darauf diirfen Sie sich immer verlassen.

Fir lhre und unsere Sicherheit setzen wir auf moderne Technik, fort-
wdhrende Verbesserung aller Systeme, Beratung durch die Polizei
und durch versierte Fachleute sowie auf die Erfahrung gut ausge-
bildeter Mitarbeiterinnen und Mitarbeiter. Wir mochten mit dieser
Broschiire dazu beitragen, dass Sie von den Betrugsmaschen erfah-
ren und sich selber besser schiitzen kénnen. Denn Betriiger nutzen
die Hilfsbereitschaft und Arglosigkeit der Menschen schamlos aus
und bauen gezielt Stress-Situationen und Drohkulissen auf. Unsere
Polizei weil3, wie Sie erfolgreich dagegenhalten kénnen.

Ich danke allen herzlich, die an dieser Broschiire mitgearbeitet haben.
Und ich wiinsche lhnen, dass Sie zukiinftig gegen jeglichen Betrugs-

versuch gut gewappnet sind.

Ihr

%‘ ‘
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Trickdelikte am Telefon -
,Falscher Polizeibeamter am Telefon*

Kriminelle rufen dltere Menschen — meistens Frauen mit ,altmo-
disch“ klingenden Vornamen — an und geben sich als Polizeibeamte
aus. Um ihre amtliche Funktion und ihre Glaubwiirdigkeit zu unter-
mauern, lassen sie dabei teilweise zusatzlich eine Ortsvorwahl in
Kombination mit der Notrufnummer 110, die Rufnummern oértlicher
Polizeidienststellen oder des Bundeskriminalamtes im Telefondis-
play erscheinen.

Uber ausldndische Telefonanbieter haben Kriminelle die Méglich-
keit, jede beliebige Rufnummer ins Telefondisplay des Angerufenen
einzublenden. Die angezeigte Rufnummer ist somit lediglich ein
Anhaltspunkt, wer der Anrufer sein konnte, aber keine sichere Identi-
fikationsmdoglichkeit!

Unter der Legende eines falschen Polizeibeamten schildern die
Kriminellen z.B. die Festnahme auslandischer Einbruchsbanden, bei
denen angeblich Listen mit den persdnlichen Daten nachster Ein-
bruchsopfer gefunden wurden. Sie geben vor, der Angerufene sei auf
diesen Listen vermerkt, sein Hab und Gut in Gefahr. Teilweise er-
weitern die falschen Polizeibeamten ihre Geschichte noch dadurch,
dass die Bankmitarbeiter mit den Kriminellen unter einer Decke
stecken und dass das Geld des Angerufenen bei der Bank nicht mehr
sicher sei. Sie raten dringend an, das gesamte Geld von der Bank und
Wertsachen aus ihren BankschlieRfdachern abzuholen.



@ Kliiger gegen Betriiger | FALSCHER POLIZEIBEAMTER AM TELEFON

Trickdelikte am Telefon -
,Falscher Polizeibeamter am Telefon*

In beiden Fallen fordern die falschen Polizeibeamten die Angeru-
fenen zum ,eigenen Schutz“ auf, Bargeld und Wertgegenstdande be-
reitzustellen und vertrauensvoll an einen anderen (falschen)
Polizeibeamten zu libergeben, der zu ihnen komme und alles vor-
Ubergehend fiir sie in Sicherheit bringe.

In manchen Fallen rufen die Kriminellen als falsche Polizeibeamte
auch mehrfach dasselbe Opfer an. Sie erhdhen skrupellos und erfin-
dungsreich Zug um Zug die Dramatik der fiir das Opfer drohenden
Gefahr und tGben dadurch zunehmenden psychischen Druck auf die
Angerufenen aus. lhr Ziel ist es, das Opfer in den Zustand vdélliger
Kopflosigkeit zu treiben, damit es alle VorsichtsmaRBnahmen iber
Bord wirft und geradezu froh ist, sein Bargeld und seine Wertgegen-
stande in die vermeintlich sichere Obhut der Polizei tGibergeben zu
kdnnen.

Wenn die Opfer auf Nachfrage angeben, sie hdtten Bargeld und Wert-
gegenstande zu Hause, halten die Kriminellen teilweise auch durch-
gdngig Telefonkontakt mit ihnen bis sie alles (ibergeben haben. Da-
mit ist ausgeschlossen, dass das Opfer die richtige Polizei anruft
oder die Situation mit Vertrauenspersonen aus seinem persdnlichen
Umfeld bespricht.
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Polizeiliche Verhaltenstipps
bei falschen Polizeibeamten am Telefon

P Falls Sie in lhrem Telefondisplay die Rufnummer 110 der Polizei,
ggf. mit einer Vorwahl sehen, dann handelt es sich NICHT um
einen Anruf der Polizei! Bei einem Anruf der echten Polizei er-
scheint NIE die Rufnummer 110 in Ihrem Telefondisplay!
Beenden Sie SOFORT das Gesprach!

P Gibt sich der Anrufer als Polizeibeamtin oder Polizeibeamter aus,
fordern Sie seinen Namen und wahlen Sie selbst die 110!
Schildern Sie der echten Polizei den Vorfall!

P> Die Polizei erfragt telefonisch keinen Kontostand, ob Sie gréRere
Mengen Schmuck zu Hause haben oder erkundigt sich nach dem
Inhalt von SchlieRfdachern! Geben Sie unbekannten Personen
keine Auskiinfte tGber Ihre Vermégensverhdltnisse oder andere
sensible persoénliche Daten!

p Offnen Sie unbekannten Personen niemals die Tiir oder ziehen
Sie vorher eine Vertrauensperson hinzu!

» Ubergeben Sie NIEMALS unbekannten Personen Geld oder Wert-
sachen! Die echte Polizei fordert Sie niemals auf, Geld und
Wertsachen an einen vermeintlichen Polizisten zu libergeben!

P Wenn Sie Opfer eines solchen Anrufes geworden sind, wenden
Sie sich in JEDEM Fall an die Polizei und erstatten Sie eine
Anzeige.
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Trickdelikte am Telefon -
,Enkel-/Verwandten-/Guter-Freund-Trick"

Kriminelle suchen sich aus Telefonbilichern oder auf andere Art und
Weise Personen mit ,,altmodisch“ klingenden Vornamen aus, die sie
dann gezielt anrufen.

In der Regel kennen die Kriminellen keinen Angehdérigen oder guten
Bekannten des Opfers und beginnen daher das Gesprdach mit einer
Art Ratespiel. Sie fragen z.B. ,Rate mal, wer dran ist!*“. Der Angerufe-
ne nennt dann hdufig einen Namen, antwortet z.B. ,Klaus, bist Du
das?“. Auf diese Reaktion hat der Kriminelle nur gewartet. Ab diesem
Zeitpunkt gibt sich der Kriminelle als , Klaus* aus. Er weil3 durch die
Reaktion des Opfers, dass es einen , Klaus“ kennt und eine enge Ver-
bindung zu ,,Klaus“ hat.

Dann tduscht der Kriminelle dem Angerufenen eine Notlage, einen
finanziellen Engpass, eine giinstige Kaufgelegenheit oder Ahnliches
vor. Der Kriminelle gibt vor, dringend einen gréReren Geldbetrag zu
bendtigen, liber den er aber momentan nicht verfiige, um z.B. eine
schicke Wohnung oder ein tolles Auto kaufen zu kénnen. Die aktuelle
Lage wird immer ziemlich dringend, eilig und dramatisch darge-
stellt.

Die umgehende Riickzahlung des Geldes wird in Aussicht gestellt.
Haben die Opfer nicht genug Geld zu Hause, werden sie gebeten, den
bendtigten Betrag von der Bank abzuheben.
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Trickdelikte am Telefon -
,Enkel-/Verwandten-/Guter-Freund-Trick"

Sobald das Opfer sich hilfsbereit und zahlungsfdhig erklart hat, gibt
der Kriminelle dann plétzlich vor, dass er selbst verhindert ist und
nicht kommen kann, um das Geld entgegenzunehmen. Er kiindigt
einen absolut vertrauenswiirdigen und zuverlassigen Boten an, der
das Geld stellvertretend fiir ihn abholt und ihm unverziiglich tber-
bringt.

Manchmal wird ,,zur Sicherheit” noch ein Kennwort vereinbart, das
der Bote nennen muss, damit das Geld nichtin falsche Hande geraten
kann.

Auf diese Art und Weise getduscht und hinters Licht gefiihrt, tiber-
geben Opfer dem Botenihrer vermeintlichen Verwandten oder guten
Freunde betrdchtliche Geldbetrage, nicht selten (weit) mehr als
10.000 Euro. Manchmal ruinieren sich die Opfer selbst dadurch.
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Trickdelikte am Telefon -
,Schockanrufe®

Die vorstehend beschriebene Trickbetrugsvariante ,Enkel-/Ver-
wandten-/Guter-Freund-Trick“ wird von den Kriminellen auch in
Form von Schockanrufen eingesetzt.

Die Kriminellen geben sich als Verwandter oder als dessen bestellter
Rechtsanwalt aus. Sie behaupten, es ware z.B. zu einem schweren
Verkehrsunfall gekommen (oft im Ausland), bei dem der Verwandte
selbst oder ein Kind schwer verletzt worden sei. Man benétige nun
sofort eine gréBere Summe Geld, um die arztlichen Behandlungs-
kosten, Schmerzensgeld oder eine Strafkaution zur Abwendung
einer Inhaftierung bezahlen zu kénnen.

Die Kriminellen setzen die Angerufenen bei dieser Trickbetrugs-
variation einem noch hoheren emotionalen Druck aus. Sie steigern
je nach Reaktion des Opfers immer weiter die Dramatik, bis es sich
hilfsbereit und zahlungswillig erklart.
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Trickdelikte am Telefon -
,Abzocke am PC — der Microsoft-Trick*

Vorsicht vor angeblichen Mitarbeitern des technischen Supports von
Microsoft! Bereits seit einiger Zeit hdufen sich die Beschwerden tiber
Betriiger, die am Telefon behaupten, dass Ihr Computer angeblich
von Viren befallen sei. Die hdaufig nur englisch oder gebrochen
deutsch sprechenden, falschen Support-Mitarbeiter bieten an, Ihnen
beim Sdaubern des PCs zu helfen und versuchen, ihre Opfer am Tele-
fon zu Uberreden, unter ihrer Anleitung bestimmte Schritte am PC
auszufiihren. Zusatzlich zu den Fake-Anrufen nutzen die Betriiger
heute aber auch vermehrt E-Mails, infizierte Webseiten und Pop-
ups.

Das Wichtigste in Kiirze:

P> Geben Sie in keinem Fall lhre privaten Daten wie Konto- oder
Zugangsdaten heraus.

P> Vorsicht bei gefdlschten Warnhinweisen am PC oder Anrufen von
vermeintlichen Microsoft-Mitarbeitern. Microsoft fiihrt nach ei-
genen Angaben keine unaufgeforderten Telefonanrufe durch, um
schadhafte Gerdte zu reparieren. Selbst auf offizielle Support-
Anfragen erfolgen Hilfestellungen fast ausschliel8lich per E-Mail.

P Werden Sie von einem angeblichen Microsoft-Mitarbeiter ange-
rufen, beenden Sie das Gesprach sofort. Lassen Sie sich nicht von
Drohungen irritieren, wonach die Anrufer lhre Windows-Version
16schen, wenn Sie das Programm nicht installieren.
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P Haben Sie bereits mit einem falschen Microsoft-Mitarbeiter ge-
sprochen, trennen Sie lhren PCvom Netz.

P Andern Sie Ihre Passworter von einem anderen Gerat aus
(Computer, Tablet oder Smartphone).

P Sind Sie betroffen, melden Sie den Betrugsfall der Polizei.

P Uberpriifen Sie auBerdem I|hr Gerit auf Schadsoftware oder
lassen Sie dies von einem Computerexperten machen.
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Polizeiliche Verhaltenstipps
bei Trickdelikten am Telefon

P> Seien Sie IMMER misstrauisch, wenn jemand ein Telefongesprich
nicht mit seinem Namen beginnt, sondern mit einer Art Rate-
spiel!

P Beenden Sie das Gesprach, wenn der Anrufer Geld von lhnen
fordert!

P> Lassen Sie sich nichtdrangen oder unter Druck setzen! Vergewis-
sern Sie sich, ob der Anrufer wirklich Ihr Verwandter oder guter
Freund ist! Rufen Sie die jeweilige Person unter der Ihnen be-
kannten und bisher von lhnen stets benutzten Telefonnummer
an und lassen sich den Sachverhalt bestatigen! Rufen Sie nicht
die Telefonnummer an, die lhnen der Anrufer gibt!

P> Lassen Sie sich nicht ausfragen! Geben Sie keine Details zu Ihren
familidaren und finanziellen Verhdltnissen preis!

P Besprechen Sie die Angelegenheit mit einer Vertrauensperson!
P Ubergeben Sie NIEMALS Geld an Ihnen unbekannte Personen!

P Informieren Sie SOFORT die Polizei iiber die Notrufnummer 110,
wenn lhnen ein Anruf verdachtig vorkommt!

P> Erstatten Sie sofort Anzeige bei der Polizei, wenn Sie Opfer ge-
worden sind!
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Trickdelikte am Telefon -
»Falsche Gewinnversprechen”

Kriminelle rufen an und geben sich z.B. als Rechtsanwalt oder Notar
aus. Sie gebenvor, der Angerufene habe bei einem Gewinnspiel einen
hohen Geldbetrag oder ein Auto gewonnen. Vor der Ubergabe des
Gewinns sei allerdings noch eine ,Verwaltungs- oder Bearbeitungs-
gebiihr” zu entrichten. Meistens handelt es sich bei der Gebihr um
einen hoheren Geldbetrag. Die Bezahlung kénne per Bargeldtransfer
(meistens ins Ausland; abzuwickeln z.B. Gber ,Western Union Money
Transfer) oder in Form von Prepaid-Coupons (z.B. ,Paysafe“-,
»Ukash“-, ,iTunes“-Cards) erfolgen.

Prepaid-Coupons kann man in Tankstellen, an Kiosken oder in
Einzelhandelsgeschiaften kaufen. Sie sind mit einer mehrstelligen,
individuellen Codenummer versehen, dhnlich einer PIN-Nummer.
Wer diese Codenummer besitzt, kann sie in Internetbezahlsystemen
eingeben und wie Bargeld fiir Kdufe im Internet nutzen. Daher er-
fragen die Kriminellen die Codenummer vom Opfer und setzen sie
dann in Internetbezahlsystemen zu ihren eigenen Gunsten ein. Der
Prepaid-Coupon, den das Opfer noch hat, ist danach wertlos, der
Geldgegenwert in die Verfligungsgewalt der Kriminellen {iberge-
gangen.

Die Ubergabe des Gewinns erfolgt nie. Der vermeintliche Gewinner
geht leer aus und hat sogar noch die ,Verwaltungs-/Bearbeitungs-
gebiihr“ verloren.
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Polizeiliche Verhaltenstipps
bei falschen Gewinnversprechen am Telefon

P Merke: Wer an keinem Gewinnspiel teilgenommen hat, kann auch
nichts gewonnen haben!

P Bezahlen Sie NIEMALS vor der Gewinniibergabe geforderte
.Verwaltungs- oder Bearbeitungsgebiihren* oder Ahnliches!

P Rufen Sie im Zusammenhang mit der vermeintlichen Gewinn-
Ubergabe keine gebiihrenpflichtige Sondernummer an, die z.B.
mit 0900..., 0180..., 0137..., beginnt! Dabei kénnen sehr hohe
Gesprachskosten entstehen!

v

Machen Sie keinerlei Zusagen am Telefon!

P GebenSieamTelefon keine persénlichen Daten an, keine Adresse,
keine Telefonnummer, keine Kontodaten, keine Bankoder Kredit-
kartenummer oder Ahnliches!

P Kontrollieren Sie regelméRig lhre Kontoausziige und lhre Tele-
fonrechnung, mindestens einmal im Monat! Handeln Sie unver-
zliglich, wenn Sie UnregelmaRigkeiten feststellen! Abbuchungen
von lhrem Bankkonto kénnen Sie innerhalb einer bestimmten
Frist problemlos widersprechen. Lassen Sie unberechtigte Ab-
buchungen von Ihrem Bankinstitut riickgangig machen! Wenden
Sie sich dafir unverziiglich an lhr Bankinstitut! Widersprechen
Sie unberechtigten Forderungen auf lhrer Telefonrechnung bei
Ihrem Telefonanbieter, méglichst noch vor Einziehung des Rech-
nungsbetrages!
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ACHTUNG!
Wasserwerker-Trick
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Diese Trickdiebstahlsvariante funktioniert auch mit der
Legende der Kriminellen als Mitarbeiter des Strom- oder
Gasversorgers, der Telefongesellschaft, des Kabelnetz-
betreibers, eines Umfrageinstituts, als Heizkostenableser,
Beauftragter der Hausverwaltung, Handwerker usw.
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Trickdelikte an der Haustiir -
SWasserwerker-Trick"

Ein oder mehrere Kriminelle suchen Sie Zuhause auf, geben sich als
Mitarbeiter des Wasserwerks aus und geben vor, die Wasserleitung
kontrollieren zu miissen. Sie weisen sich ggf. zur Untermauerung
ihrer Funktion mit einem selbst erstellten , Dienstausweis” aus. Ziel
der Kriminellen ist es, in lhre Wohnung zu gelangen, um mit Ihnen
ohne Zeugen alleine zu sein!

Handelt der ,Wasserwerker* alleine, bittet er um lhre Mithilfe. Er
schickt Sie in einen anderen Raum, beschiftigt Sie dort, bittet Sie
irgendetwas nach seiner Anweisung zu tun, damit er in lhrer Ab-
wesenheit ,seinen Raum®“ nach lhrem Geld und Ihren Wertsachen
durchsuchen und diese unbemerkt an sich nehmen kann.

Handelt der ,Wasserwerker” mit einem Mittdter, geht er in der Regel
hinter Ihnen in lhre Wohnung. Er schliel3t Ihre Wohnungseingangstiir
nicht, sondern lasst sie angelehnt offenstehen. Wahrend der ,Was-
serwerker“ Sie ablenkt, betritt sein Mittdter lhre Wohnung und durch-
sucht die ihm erreichbaren und lohnenswert erscheinenden Raume
blitzschnell nach Ihrem Geld und Ihren Wertsachen. Er nimmt Ihr Hab
und Gut an sich und verldsst lhre Wohnung wieder. Durch den ,Was-
serwerker” abgelenkt, haben Sie von dem Betreten und Verlassen
Ihrer Wohnung durch den Mittdter nichts mitbekommen. Sie bemer-
ken den Trickdiebstahl und den Verlust Ihres Geldes und/oder lhrer
Wertsachen erst spdter, wenn die Kriminellen schon iiber alle Berge
sind.
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Trickdelikte an der Haustiir -
,Dachdecker-/Handwerker-Trick*

Ein oder mehrere Kriminelle erscheinen bei lhnen und geben sich als
Dachdecker aus. Sie weisen Sie auf angebliche Schaden an lhrem
Dach hin, die dringend beseitigt werden miissten, damit kein gréRe-
rer Schaden entsteht.

Manchmal geben sie auch vor, Sie hatten mit hohen Strafen zu rech-
nen oder wiirden lhren Versicherungsschutz verlieren, wenn Sie den
Schaden nicht sofort beseitigen lassen.

Die ,Dachdecker* erklaren, dass sie den Schaden sofort und giinstig
beheben kdnnen. Wenn Sie einwilligen, fiihren die ,Dachdecker die
gar nicht notwendigen Arbeiten nur zum Schein oder in mangelhaf-
ter Qualitat aus. Sie bestehen dann auf Barzahlung des meist {iber-
hohten Rechnungsbetrages (denn bei einer Geldiiberweisung waren
die Kriminellen ja ggf. Giber ihre Bankverbindung zu identifizieren!).

Diese Trickbetrugsvariante wird auch in dhnlicher Art und Weise
mit anderen vorgegebenen handwerklichen Gewerken angewandt,
besonders hdufig z.B. als Asphaltierkolonne.
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Polizeiliche Verhaltenstipps
bei Trickdelikten an der Haustir

P Seien Sie misstrauisch, wenn lhnen dringend zu behebende
Schaden dargestellt werden!

P Lassen Sie sich nicht unter (Zeit-)Druck setzen!

P Nehmen Sie einen Preisvergleich bei der regional titigen Hand-
werkerschaft vor, bevor Sie auf ein angeblich giinstiges Angebot
eingehen! Bei der Erstellung eines Angebots kann sich heraus-
stellen, dass die Arbeiten nicht erforderlich sind!

P Zahlen Sie den Rechnungsbetrag nicht bar! Seriose Handwerker
senden Ihnen eine Rechnung zu, die Sie per Uberweisung bezah-
len kénnen! So sichern Sie sich ggf. auch die steuerliche Absetz-
barkeit als haushaltsnahe Handwerkerleistung, die bei Barzah-
lung nicht greift!
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ACHTUNG!

Glas Wasser-/
Zettel-Trick
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Trickdelikte an der Haustiir -
,Glas-Wasser-/Zettel-Trick"

Ein oder mehrere Kriminelle suchen Sie Zuhause auf und bitten Sie

® um ein Glas Wasser

B um einen Zettel und einen Stift, um eine Nachricht fir einen
Nachbarn aufzuschreiben, der nicht da ist

m |hre Toilette benutzen zu diirfen

oder Ahnliches.

In der Zeit, in der Sie versuchen den Wunsch zu erfiillen und dadurch
abgelenkt sind, durchsuchen der oder die Kriminellen lhre Raume,
nehmen Geld und Wertsachen an sich und stecken sie ein.

Arbeiten die Kriminellen im Team, geht ein Krimineller hinter Ihnen
in die Wohnung, lasst die Tiir angelehnt offenstehen, so dass sich
ein weiterer Krimineller, von lhnen unbemerkt, in lhre Wohnung
schleichen kann. Wdahrend der eine Kriminelle Sie ablenkt, durch-
sucht der andere blitzschnell lhre Rdume und bringt Sie um lhr Geld
und Ihre Wertsachen.
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Polizeiliche Verhaltenstipps
bei Trickdelikten an der Haustir

P> Lassen Sie keine Unbekannten in Ihre Wohnung! Sie sind grund-
satzlich nicht verpflichtet, jemanden unangemeldet in lhre
Wohnung zu lassen!

P Offnen Sie Ihre Tiir IMMER nur mit vorgelegter Tiirsperre!
Haben Sie keine Tiirsperre, dann 6ffnen Sie die Tir nicht!
Sprechen Sie durch die geschlossene Tiir!

P Fordern Sie bei Amtspersonen oder Mitarbeitern 6ffentlicher
Betriebe den Dienst- oder Werks-/Firmenausweis und priifen Sie
ihn kritisch!

P Rufen Sie beim geringsten Zweifel bei der Behorde, dem Werk
oder der Firma an, von der der Unbekannte angeblich entsandt
wurde! Suchen Sie die Telefonnummer selbst heraus oder lassen
Sie sich diese von der Telefonauskunft geben! Rufen Sie nicht die
Telefonnummer an, die der Unbekannte lhnen ggf. nennt!

WICHTIG: Lassen Sie den Unbekannten solange vor der Tiir
warten! Wenn er ,echt ist“, hat er dafiir in der
Regel Verstandnis!
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Polizeiliche Verhaltenstipps
bei Trickdelikten an der Haustir

P Lassen Sie nur Handwerker in lhre Wohnung, die Sie selbst be-
stellt haben oder die Ilhnen von der Hausverwaltung angekiindigt
wurden! Rufen Sie im Zweifelsfall die Hausverwaltung oder den
Hausmeister an, ob alles seine Richtigkeit hat!

P> Lassen Sie sich auch bei angeblichen Notféllen, wie z.B. einem
Wasserrohrbruch, nicht drangen! Fragen Sie im Zweifel bei den
Stadtwerken, beim Hausmeister oder bei den Nachbarn nach!

P> Ziehen Sie sofort eine Vertrauensperson hinzu oder vereinbaren
Sie einen spdteren Termin, an dem dann lhre Vertrauensperson
anwesend ist!

P> Reichen Sie das Gewiinschte bei vorgelegter Tiirsperre hinaus!

P Wird der Unbekannte zudringlich, wehren Sie sich energisch!
Sprechen Sie laut mit ihm oder rufen Sie um Hilfe!

P Informieren Sie SOFORT die Polizei iiber die Notrufnummer 110,
wenn lhnen die Situation verdachtig vorkommt!
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ACHTUNG!
Geldwechseltrick
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Trickdelikte unterwegs -
»Geldwechseltrick”

Kriminelle sprechen Sie auf der Stral3e an und bitten Sie, ein Geld-
stlick oder einen Geldschein in Miinzgeld zu wechseln, um z.B. einen
Parkschein ziehen zu kdnnen. Ziel des Kriminellen ist, dass Sie lhr
Portemonnaie hervorholen und das Miinzgeldfach 6ffnen. Wahrend
Sie ggf. unter ,Mithilfe“ nach den passenden Miinzen suchen, zieht
der Kriminelle Ihnen fingerfertig geschickt und von lhnen unbemerkt
die Geldscheine aus dem Portemonnaie und steckt sie ein. Sie
bemerken den Diebstahl lhres Scheingeldes in der Regel erst viel
spdter, wenn der Kriminelle langst das Weite gesucht hat.

Polizeiliche Verhaltenstipps:

P> Seien Sie misstrauisch, wenn jemand Sie bittet, Geld zu wechseln!

P> Lassen Sie Ihr Gegeniiber nicht zu nahe an sich heran!
Achten Sie auf einen ausreichenden (Sicherheits-)Abstand!

P> Lassen Sie sich keinesfalls bei der Suche nach passendem Miinz-
geld ,,helfen!

P Verweisen Sie lhr Gegeniiber mit seinem Geldwechselwunsch
ggf. an ein Geschift oder Ahnliches!
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ACHTUNG!
Taschendiebstahl
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Trickdelikte unterwegs -
»1aschendiebstahl”

Taschendiebe arbeiten in der Regel in Kleingruppen, meistens zu
dritt. Sie suchen das Gedrange, treten besonders gerne bei Men-
schenansammlungen auf, z.B. beim Ein- und Aussteigen in 6ffentli-
che Verkehrsmittel, in Kaufhdusern, Supermarkten oder Discoun-
tern, auf Rolltreppen, im Fahrstuhl oder bei GroRveranstaltungen.

Sie beobachten ihre Opferlange und genau. Haben sie ein Opfer aus-
gemacht, suchen sie seine korperliche Nahe, rempeln es an, verwi-
ckeln es in ein fadenscheiniges Gesprdch, bieten ihre Hilfsbereit-
schaft an, beschmutzen seine Kleidung, decken seine mitgefiihrten
Taschen als Sichtsperre mit einer Landkarte, einem Tuch oder sons-
tigen groBeren Gegenstanden ab.

Der erste Kriminelle lenkt Sie ab, der Zweite stiehlt die Beute und
gibt sie an den Dritten weiter, der damit verschwindet. Sie bemerken
den Taschendiebstahl in der Regel nicht.

Wenn Sie ihn doch bemerken, wird der erste Kriminelle so tun, als ob
er von nichts wisste, wird ggf. entriistet aber bereitwillig seine
Durchsuchung anbieten, wohlwissend, dass die Beute bei ihm kei-
nesfalls gefunden werden kann.
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Polizeiliche Verhaltenstipps
bei Trickdelikten unterwegs

P> Lassen Sie alles, was Sie aktuell nicht unbedingt benétigen, zu
Hause! Motto: Was man nicht dabei hat, kann auch nicht (z.B.
durch einen Taschendiebstahl) gestohlen werden!

P> Fiihren Sie nur das Notwendigste an Bargeld und Zahlungskarten
am Korper verteilt mit, moglichst in Giirteltaschen oder Brust-
beuteln!

P Tragen Sie Hand- oder Umhéngetaschen immer mit der Ver-
schlussseite zum Kérper!

P> Halten Sie lhre Handtasche stets geschlossen und lassen Sie
diese NIE unbeaufsichtigt!

P> Achten Sie bei einem Gedrdnge und in uniibersichtlichen Situa-
tionen ganz besonders auf lhre Wertsachen!

P> Wenn Sie Opfer eines Taschendiebstahls geworden sind, lassen
Sie SOFORT samtliche in Verlust geratenen Zahlungskarten sper-
ren! Sperr-Notruf: 116 116

P> Melden Sie den Vorfall DIREKT lhrer Polizei: Polizei-Notruf 110
Die Polizei kann Ihre Debitkarte durch das KUNO-Sicherheitssys-
tem zeitnah fiir das elektronische Lastschriftverfahren (fiir das
nur eine Unterschrift und keine PIN-Nummer bendétigt wird)
sperren lassen!
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Polizei-Notruf und Sperr-Notruf
bei Opfern von Taschendiebstdhlen

Polizei-Notruf

110

Sperr-Notruf

116116
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lhre Ansprechpartner-
Rufnummern und Adressen

Sprechen Sie mit Ihrem Sparkassenberater oder
wenden Sie sich direkt an die Polizei:

Notruf der Polizei 110

POLIZEI

s’ Nordrhein-Westfalen
Kreis Wesel

Kreispolizeibehdrde Wesel
Reeser LandstralRe 21, 46483 Wesel
Tel.: 0281 107-0

Polizei Wesel,
Kriminalpravention/Opferschutz
Schillstral’e 46, 46483 Wesel

Tel.: 0281 107-0
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2. Auflage



Die Inhalte dieser Broschiire stammen von der Polizei Essen,

die ,,Kliiger gegen Betriiger“ gemeinsam mit der Sparkasse Essen
herausgegeben hat. Fiir die Erlaubnis, die Texte und Bilder Gber-
nehmen zu diirfen, sagen wir herzlichen Dank.
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